BEZPIECZENSTWO DZIECI | MLODZIEZY W INTERNECIE

1. Zagrozenia dzieci i miodziezy w Internecie — charakterystyka
zjawiska.

Internet jest jednym z podstawowych zZrodet informacji i komunikacji. Dostep do niego
majg niemal wszystkie dzieci w wieku szkolnym. Jest medium wartosciowym
| potrzebnym, jednak wraz ze wzrostem dostepnosci nowoczesnych technologii
zwieksza sie skala zagrozen, na ktére w szczegolnosci zagrozone sg dzieci.
Najpowazniejsze z nich, to:

- niebezpieczne kontakty,

- niebezpieczne tresci,

- cyberprzemoc,

- uzaleznienie od Internetu,

- cyberprzestepstwa.

Zagrozenia dla mtodych internautdw sg niezwykle wazng kwestig spoteczng. Nie
nalezy ich demonizowa¢ a tylko poznawac ich specyfike i uczyC sie, jak im
skutecznie zapobiegac.

2. Niebezpieczne kontakty.

Miodzi internauci czesto korzystajg w Sieci z serwiséw komunikacyjnych oraz
serwisOw spotecznosciowych i zawierajg w Internecie znajomosci. Kontakty online
mogg stanowi¢ dla dzieci powazne zagrozenie, szczegodlnie w sytuacji kiedy
prowadzg do spotkania w rzeczywistym Swiecie.

Mozliwosci Sieci wykorzystujg miedzy innymi pedofile, przedstawiciele réznych sekt,
ruchow neonazistowskich itp.

Niebezpiecznym zjawiskiem coraz czesciej odnotowywanym w Sieci jest naktanianie
miodych ludzi do popetniania samobdjstw!

Statystyki:
- Ponad 90% dzieci korzysta z serwiséw komunikacyjnych.

- 68% dzieci otrzymuje propozycje spotkan od oséb poznanych w Sieci.

- 44,6% dzieci korzysta z propozycji spotkan.

- Jedynie 23,6% dzieci informuje rodzicow o spotkaniach z osobami poznanymi w
Sieci.

- Potowa dzieci uczestniczy w spotkaniach w pojedynke.

- 28,4% rodzicow nie dostrzega zadnych zagrozen dla dzieci korzystajgcych z
Internetul

3. Niebezpieczne tresci.

Mianem niebezpiecznych tresci okresla sie materiaty z ktérymi kontakt moze miec
szkodliwy wptyw na rozwdj i psychike dziecka. Czes¢ materiatdbw o takim
charakterze, jak pornografia dziecieca, rasizm, ksenofobia jest niezgodna z prawem,
inne prezentowane sg w Sieci legalnie (brutalne sceny, przemoc, pornografia).

Dzieci bardzo czesto deklarujg kontakt z niebezpiecznymi tresciami. Czesto dochodzi
do niego przypadkowo w efekcie mylnych wynikéw internetowych wyszukiwarek lub
btednego opisu plikdw pobieranych przez dzieci w serwisach P2P.



Bywajg tez efektem braku zainteresowania lub niewiedzy ze strony rodzicéw, ktorzy
powinni zadbac o zainstalowanie oprogramowania filtrujgcego lub po prostu by¢ przy
dziecku podczas korzystania z Sieci.

Dzieci czesto nie wiedza, jak postgpi€¢ z tresciami, ktore sg nieadekwatne do ich
wieku.

Wptyw niebezpiecznych tresci na dziecko:

- zafatlszowany obraz swiata,

- zaburzony rozwdj psychoruchowy,

- zaburzenia emocjonalne,

- promocja ztych nawykow.

Statystyki:
- 71% dzieci trafia na materiaty pornograficzne (63% przypadkowo).

- 51% dzieci trafla na materialy z Dbrutalnymi scenami przemocy
(61% przypadkowo).

- 28% dzieci trafito na materiaty propagujgce przemoc i nietolerancje (74%
przypadkowo).

- Co czwarte dziecko deklaruje, ze rodzice nigdy nie interesujg sie tym, co robi w
Internecie.

- Jedynie 10% dzieci deklaruje regularng opieke rodzicow podczas korzystania z
Sieci.

4. Cyberprzemoc.

Cyberprzemoc (agresja elektroniczna), to stosowanie przemocy poprzez:
przesladowanie, zastraszanie, nekanie, wysmiewanie innych osob z wykorzystaniem
Internetu i narzedzi typu elektronicznego takich jak: SMS, e-mail, witryna
internetowa czy forum dyskusyjne.

Jest to zjawisko szczegdlnie niebezpieczne, gdyz charakteryzuje sie:

- wysokim poziomem anonimowosci sprawcy,

- szybkoscig rozpowszechniania materiatéw kierowanych przeciwko ofierze,

- ich powszechng dostepnoscia,

- statym narazeniem na atak, niezaleznie od miejsca czy pory dnia lub nocy,

- stosunkowo niskim poziomem kontroli spotecznej.

Statystyki:

- 47% badanych doswiadczyto wulgarnego wyzywania,

- 21% osmieszania i ponizania,

- 57% nastoletnich internautdw przyznaje, ze byla przynajmniej raz
obiektem zdjec lub filméw wykonanych wbrew jej woli,

- 14% internautbw w wieku lat zglasza przypadki publikowania
w sieci  kompromitujgcych ich materiatéw,

- 29% dzieci zgtasza, ze kto$ w sieci podawat sie za nie wbrew ich woli.

Dzieci zazwyczaj nie uswiadamiajg sobie jak krzywdzgce mogg by¢ dziatania
podejmowane online, a ofiary cyberprzemocy pozostawione sam na sam z
problemem czesto nie potrafig sobie z nim poradzi¢. Dlatego bardzo wazng role
w przeciwdziataniu cyberprzemocy petni najblizsze otoczenie dziecka. Rodzice i
nauczyciele powinni podejmowac dziatania profilaktyczne oraz szybko interweniowac
w sytuaciji, gdy zachodzi podejrzenie, ze dziecko jest ofiarg lub sprawcg przemocy w
sieci.



5. Uzaleznienia.

Z dostepnych badan wynika, ze dzieci spedzajg w Sieci coraz wiecej
czasu. W 2006 roku 16 godzin, a w 2007 roku 24 godziny miesiecznie. Obecnie
zjawisko nasila sie. Przy tym czesto pozbawione sg kontroli rodzicielskie;.

Coraz wiekszg popularnoscig wsréd najmtodszych cieszg sie gry online, szczegdlnie
sprzyjajgce uzaleznieniu od Internetu. Okoto 70% dzieci korzysta z gier sieciowych.
Prowadzi to do:

- ztosci i agresji wobec 0sob zabraniajgcych korzystania z Internetu,

- unikania kontaktéw osobistych,

- zaburzenia wiezi z rodzing i rowiesnikami,

- problemow zdrowotnych: przemeczenia, ktopotdw ze wzrokiem, kregostupem,
nadgarstkami.

Aby unikngé uzaleznienia wazne jest planowe i konsekwentne zachowanie
rodzicow. Ustalenie zasad uzywania Internetu (kiedy? jak dtugo?). Zachecanie
dzieci do aktywnego spedzania wolnego czasu, kontaktéw bezposrednich z
rowiesnikami, rozwijania zainteresowan.

W przypadku podejrzenia o uzaleznienie nalezy zwrécic¢ sie do specjalisty.

6. Cyberprzestepstwa.

Cyberprzestepstwa, to nielegalna dziatalnos¢ z uzyciem Internetu i komputera, ktorej
obiektem sg dane lub systemy komputerowe, np.:

- witamania do systemow komputerowych,

- nielegalne kopiowanie i rozpowszechnianie programoéw komputerowych,

- nieuprawnione niszczenie danych.

Dzieci i mtodziez mogg by¢ zarbwno sprawcami, jak i ofiarami. Dzieci sprawcy (np.
kradziezy konta na portalu spotecznosciowym) wierzg, ze sg bezkarni liczagc na
anonimowos¢ lub uznajgc swoje dziatania za mato szkodliwe. Nie majg pojecia
o konsekwencjach prawnych.

Nalezy uswiadomi¢ dzieciom, ze zarbwno w rzeczywistym, jak i wirtualnym swiecie
obowigzujg ustalone prawa i zasady, ktérych nie wolno tamac¢. Dzieci popetniajg te
przestepstwa, gdyz wierzg, ze ich dziatania bedg miaty wymiar zartu. Mtodziez chce
w ten sposéb zaimponowac réwiesnikom.

Uczac dziecko bezpiecznego Internetu warto poswieci¢ chwilke na poznanie
regulamindw serwiséw, z ktorych korzystajg. Bedg wtedy wiedziaty, co jest
dozwolone a co nie.

7. Serwisy godne polecenia:

www.bezpiecznyinternet.org — projekt realizowany przez Fundacje Kidprotect.pl,
ktéra jest organizacjg pozarzgdowg o charakterze non-profit. Jej celem jest szeroko
pojeta ochrona dzieci i mtodziezy przed zagrozeniami czyhajgcymi na nie w Swiecie
realnym, jak i w Internecie.

Fundacja prowadzi najstarszy w Polsce hotline, do ktérego mozna zgtosi¢ incydenty
zwigzane z pornografig dzieciecg oraz pedofilig.

www.fdn.pl - Fundacja Dzieci Niczyje istnieje od 1991 roku, jest organizacjg
pozarzgdowg o charakterze non-profit, ktérej celem jest ochrona dzieci przed
krzywdzeniem oraz pomoc dzieciom krzywdzonym, ich rodzinom i opiekunom.


http://www.bezpiecznyinternet.org/
http://www.fdn.pl/

www.helpline.org.pl - celem Helpline.org.pl jest pomoc w sytuacjach zagrozenia
bezpieczenstwa dzieci i mtodziezy w Internecie, a takze wprowadzanie zmian
systemowych, ktore pozwolg skuteczniej chroni¢ najmtodszych uzytkownikow
nowych technologii.

www.dyzurnet.pl — serwis, ktéry anonimowo przyjmuje zgtoszenia o nielegalnych
tresciach w Internecie.


http://www.helpline.org.pl/
http://www.dyzurnet.pl/

